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서 문 
1. 표준의 목적 
본 표준의 목적은 OECD, ISO/IEC등 글로벌 국제기구에서 합의된 개인정보보호 원칙과 국내 개인정보 보호법 및 정보통신망 이용촉진 및 정보보호 등에 관한 법률 등의 요구사항을 고려하여 국내 실정에 적합한 개인정보보호 원칙을 제시함에 있다.
2. 주요 내용 요약 

본 표준은 ∙주요 내용은 ISO/IEC 29100, OECD, APEC 프라이버시 보호 원칙을 제시하고, 국내 법(제도를 고려하여 국내 실정에 적합한 개인정보보호 원칙을 제시한다.
3. 표준 적용 산업 분야 및 산업에 미치는 영향 

본 표준은 개인정보관리체계(PIMS, personal information management system)를 위한 보안 및 프라이버시 통제를 개발하기 위한 기반 원칙을 제시하며, 인터넷 포털, 공공기관 등의 개인정보를 처리하는 조직이 개인정보관리체계를 운영하고 개선하는데 활용될 수 있다. 

4. 참조 표준(권고) 

4.1. 국외 표준(권고) 
- ISO/IEC 29100(2011), ISO/IEC 29100, Information technology – Security techniques – Privacy framework 
4.2. 국내 표준 
4.3 기타 표준 또는 문서
- OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, OECD, 1980

- APEC privacy framework, APEC, 2004 

- 개인정보 보호법

- 정보통신망 이용촉진 및 정보보호 등에 관한 법률 
5. 참조 표준(권고)과의 비교 
5.1. 참조 표준(권고)과의 관련성 
본 표준에서 제시된 개인정보보호 원칙은 ISO/IEC 29100 표준뿐만 아니라 프라이버시 보호 관련 주요 국제 기구의 보호 원칙을 참조했으며, 이 보호원칙이 국내 관련 법령이나 가이드라인을 고려해 설정되었다.
5.2. 참조한 표준(권고)과 본 표준의 비교표 
	본 표준 제시 보호원칙
	ISO/IEC 29100
	비고

	5.1 피해방지
	
	추가

	5.2 책임성
	5.10 책임성 
	수정 반영

	5.3 목적 합법성과 명세성
	5.3 목적 합법성과 명세성
	수정 반영

	5.4 숙지후 동의와 선택
	5.2 동의와 선택
	수정 반영

	5.5 수집 제한
	5.4 수집 제한
	수정 반영

	5.6 이용, 공개, 보유 제한
	5.6 이용, 보유, 공개 제한
	수정 반영

	5.7 정확성 및 품질
	5.7 정확성 및 품질
	수정 반영

	5.8 정보보안
	5.11 정보보안
	수정 반영

	5.9 데이터 최소화
	5.5 데이터 최소화
	수정 반영

	5.10 공개, 투명, 그리고 고지
	5.8 공개, 투명, 그리고 고지
	수정 반영

	5.11 개별 참여와 접근
	5.9 개별 참여와 접근
	수정 반영

	5.12 프라이버시 준수
	5.12 프라이버시 준수
	수정 반영


6. 지적재산권 관련사항  
본 표준의 '지적재산권 확약서‘ 제출 현황은 TTA 웹사이트에서 확인할 수 있다.

※본 표준을 이용하는 자는 이용함에 있어 지적재산권이 포함되어 있을 수 있으므로, 확인 후 이용한다.
※본 표준과 관련하여 접수된 확약서 이외에도 지적재산권이 존재할 수 있다.
7. 시험인증 관련사항 

7.1. 시험인증 대상 여부 
해당사항 없음
7.2. 시험표준 제정 현황 
  해당사항 없음
8. 표준의 이력 정보 

8.1. 표준의 이력
	판수
	제정․개정일
	제정․개정내역

	제1판
	2012.12.xx
	제정

TTAK.KO-12.xxxx


8.2. 주요 개정 사항
 해당사항 없음

Preface
1. Purpose of Standard 

The purpose of this standard specifies the privacy protection principles for the personal information management system, taking into account globally commonly accepted principals by OECD, APEC, and ISO/IEC and local personal information relevant laws and regulation.

2. Summary of Contents 
This standard consists of the privacy protection principles specified by OECD, APEC, and ISO/IEC. Based on the globally accepted principles and requirements of relevant local regulations and laws, it specifies privacy protection principles for developing a set of controls for the personal information management system. 

3. Applicable fields of industry and its effect  
This standard is applicable to organizations or enterprises that want to develop a set of controls for the privacy protection principles implementation.∙
4. Reference Standards (Recommendations) 
4.1. International Standards (Recommendations) 
- ISO/IEC 29100(2011), ISO/IEC 29100, Information technology – Security techniques – Privacy framework 
4.2. Domestic Standards 
4.3 Other standards

- OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data, OECD, 1980

- APEC, privacy framework, APEC, 2004 

- Act on personal information protection, Korea, 2011

- Act on utilization promotion of information and communication network and information security, etc., Korea

5. Relationship to Reference Standards(Recommendations)

5.1. Relationship of Reference Standards  
The privacy principles are specified taking into account the privacy protection principles defined in ISO/IEC 29100 and major international organizations such as OECD and APEC.
5.2. Differences between Reference Standard(recommendation) and this Standard 
	Privacy principles in this standard
	ISO/IEC 29100
	Remarks

	5.1 prevent harm
	
	added

	5.2 accountability
	5.10 accountability
	Updated 

	5.3 purpose legitimacy and specification
	5.3 Purpose legitimacy and specification 
	Updated

	5.4 well-informed consent and choice
	5.2 Consent and choice 
	Updated

	5.5 collection limitation
	5.4 Collection limitation 
	Updated

	5.6 use, disclosure, retention limitation
	5.6 Use, retention and disclosure limitation 
	Updated

	5.7 accuracy and quality
	5.7 Accuracy and quality 
	Updated

	5.8 Information security
	5.11 Information security 
	Updated

	5.9 data minimization
	5.5 Data minimization 
	Updated

	5.10 openness, transparence, and notice
	5.8 Openness, transparency and notice 
	Updated

	5.11 Individual participation and access
	5.9 Individual participation and access 
	Updated

	5.12 Privacy compliance 


	5.12 Privacy compliance 
	Updated


6. Statement of Intellectual Property Rights 
IPRs related to the present document may have been declared to TTA. The information pertaining to these IPRs, if any, is available on the TTA Website.
No guarantee can be given as to the existence of other IPRs not referenced on the TTA website. And, please make sure to check before applying the standard.
7. Statement of Testing and Certification 

7.1. Object of Testing and Certification
  None

7.2. Standards of Testing and Certification
  None

8. History of Standard  
8.1. Change History 

	Edition
	Issued date
	Outline

	The 1st edition
	2012.12.xx
	Established
TTAx.xx-xx.xxxx


8.2. Revisions 
 None
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개인정보관리를 위한 프라이버시 보호 원칙
(Privacy protection principles for personal information management)
1. 개요 
본 표준은 국내 개인정보보호 관련 법제도의 요구사항과 글로벌 국제 기구에서 합의된 프라이버시 보호 원칙을 고려해 국내 실정에 적합한 개인정보관리를 위한 개인정보보호 원칙을 제시한다. 본 표준의 원칙은 개인정보보호관리를 위한 보안 통제를 개발할 때 기반 이론으로 활용될 수 있다. 
2. 표준의 구성 및 범위  
 본 표준은 부속서에 글로벌 국제기구에서 합의된 OECD(Organization for Economic Co-operation and Development), APEC(Asia-Pacific Economic Cooperation), ISO/IEC 29100 프라이버시 보호 원칙을 제시하고, 이를 바탕으로 국내 법 제도를 고려한 개인정보보호 원칙(personal information protection principles)으로 구성된다.
3. 참조 표준(권고) 

- ISO/IEC 29100(2011), ISO/IEC 29100, Information technology – Security techniques – Privacy framework 
4. 용어정의 

4.1. 개인정보관련 용어 
4.1.1. 개인정보(PI, personal information or PII, personally identifiable information)

살아 있는 개인에 관한 정보로서 성명, 주민등록번호 및 영상 등을 통하여 개인을 알아볼 수 있는 정보(해당 정보만으로는 특정 개인을 알아볼 수 없더라도 다른 정보와 쉽게 결합하여 알아볼 수 있는 것을 포함한다)를 말한다. 

4.1.2. 고유식별정보(UII, unique identifiable information)

개인을 고유하게 구별하기 위하여 부여된 식별정보. 개인정보보호법에서는 법령에 따라 규정된 정보로 한정하고 있으며 주민등록번호, 여권번호, 운전면허번호, 외국인등록번호를 고유식별정보로 규정하고 있다.
4.1.3. 개인정보관리체계(PIMS, personal information management system)

현대인의 사회 생활과 개인 생활에서 발생되는 각종 정보를 효율적으로 관리해 주는 종합 시스템. 정부에서는 기업이 개인정보보호를 위해 필요한 일련의 지속적 보호조치 체계를 점검하여 일정수준 이상의 기업에게 인증을 부여하는 제도인 인증제를 도입 운영하고 있다.
4.1.4 개인정보 제어자 (PII controller)

개인정보의 처리를 위한 목적과 수단을 결정하는 공공기관, 법인, 단체 및 개인 등의 주요 이해 당사자. 본 표준에서 정의된 개인정보 제어자는 개인정보보호법의 개인정보 처리자를 지칭하며, 개인정보 보호법에서는 “스스로 또는 다른 사람을 통하여 개인 정보를 처리하는 공공 기관, 법인 단체 및 개인”을 의미한다. 
4.1.5 개인정보 취급자 (PII processor)

개인정보 제어자의 정책으로 개인정보 제어자 (처리자) 를 대신해 개인정보를 처리하는 주요 주체. 개인정보 제어자가 될 수도 있고, 대리인 등 개인정보 처리를 위탁 받은 자가 될 수 있다.
4.1.6 민감 개인정보 (sensitive personal information)

정보주체에게 중대한 영향을 줄 수 있거나 정보 주체의 사생활 영역과 깊게 연관되는 민감한 개인정보. 개인정보보호법에서는 사상·신념, 노동조합·정당의 가입·탈퇴, 정치적 견해, 건강, 성생활 등에 관한 정보, 그 밖에 정보주체의 사생활을 현저히 침해할 우려가 있는 개인정보를 민감 정보로 규정하고 있다. 
4.1.6 2차 이용 (secondary use) 
원래 조건과 다른 조건으로 처리되는 개인정보의 처리. 개인정보보호법에서는 2차 이용을 “목적외 이용”으로 칭하고 있다.
4.1.7 정보 주체 
처리되는 정보에 의하여 알아볼 수 있는 사람으로서 그 정보의 주체가 되는 사람

4.2. 약어  

APEC
Asia-Pacific Economy Cooperation
OECD
Organization for Economic Co-operation and Development 
PII 
Personally identifiable information

5. 개인정보보호 원칙
본 절에서 제시된 개인정보보호 원칙은 ISO/IEC 29100 표준뿐만 아니라 프라이버시 보호 관련 주요 국제 기구의 보호 원칙을 참조했으며, 이 보호원칙은 국내 개인정보 보호법과 정보통신망 이용촉진 및 정보보호 등에 관한 법 또는 관련 가이드라인을 고려해 마련되었다.
5.1 피해 방지 (prevent harm)
프라이버시 보호는 개인정보의 오용을 막도록 설계되어야 한다. 잘못된 정보 수집이나 개인정보의 오용으로부터 정보주체가 피해를 입는 것을 막기 위해 고안되었고, 프라이버시 침해 구제 방법과 절차가 피해 위협의 가능성과 심각성에 비례해 마련되어야 한다.
5.2 책임성 (accountability)
프라이버시 요구사항을 만족해야 하는 개인정보 제어자는 프라이버시 보호 요구사항의 준수를 보증하기 위해 필요한 책임성이 있고 적절한 보안 통제를 이용해 프라이버시 정책과 절차, 그리고 관행을 시행해야 한다. 개인정보 제어자는 자신의 통제 하에 있는 개인정보를 책임져야 하며, 개인정보 관리를 전적으로 책임질 개인정보보호책임자(CPO, chief privacy officer)를 지명해야 한다. 또한, 임명된 개인정보보호책임자는 프라이버시 보호 원칙을 준수하는지를 관리감독 할 책임을 져야 한다. 그리고 수립된 프라이버시 보호 원칙은 법적 관할권의 법적 요구사항을 준수하고 지원해야 한다. 개인정보 제어자는 실행 가능하고 감시 가능한 방법으로 외부적 제한 및 요구사항에 대한 준수를 분명히 보증할 수 있는 프라이버시 정책과 절차를 수립하고 시행해야 한다. 개인정보 제어자가 개인정보 처리 업무를 대리인이나 제3자에게 위탁하는 경우, 대리인이나 제3자가 제어자에 의해 수립된 적절한 프라이버시 보호 요구사항을 완전하게 이해하고, 대리인 또는 제3자 등의 이해 당사자들이 적절한 프라이버시 요구사항을 지원하고 준수하도록 보증해야 한다. 개인정보 처리는 주의 의무와 확고하고 실용적인 대응 수단을 채택해 보호해야 한다. 또한 다음을 보증해야 한다.
· 프라이버시 관련 정책, 절차, 그리고 관행을 적절하게 문서화하고 소통해야 한다.
· 개인정보를 제3자에게 전달할 때, 제3자가 계약 또는 강제 내부 정책과 같은 수단을 통해 같은 수준의 보호 수단을 의무적으로 제공하도록 해야 한다.
· 개인정보에 접근할 수 있는 개인정보 처리자의 임직원에 대해 적절한 교육 훈련을 제공해야 한다.
· 정보 주체의 권리 보장을 위해 효과적인 내부 고충 처리와 정정 절차를 수립해야 한다.
· 정보주체에게 피해를 줄 수 있는 프라이버시 침해와 해결을 위한 조치를 정보 주체에게 알려야 한다.
· 위험 수준에 따라서 특정 법령에서 요구하는 경우 프라이버시 침해 사실에 대해 모든 관련 프라이버시 이해 당사자에게 통보해야 한다.
· 프라이버시 침해가 발생한 경우, 정보 주체(또는 정보주체 집단)가 적절하고 효과적으로 처벌 또는/그리고 개정, 손해배상 등의 법적 구제 수단에 접근할 수 있도록 해야 한다. 
· 정보주체의 프라이버시 상태가 사건이 발생하지 않은 상태로 복귀하는 것이 어려운 상황에 대한 보상 절차를 고려해야 한다. 
5.3 목적 합법성과 명세성 (purpose legitimacy and specification)
개인정보의 수집 목적은 개인정보 수집 이전에 명확화(특정)되어야 한다. 수집 이후 개인정보 이용은 해당 수집 목적으로 제한되어야 한다. 개인정보가 수집되는 특정한 목적은 수집 당시나 수집 이전에 개인정보 제어자에 의해 확정되어야 한다. 또한 다음을 보장해야 한다.
· 수집 목적은 관련 법령을 준수하고 법적 근거에 따라야 한다.
· 정보를 수집하기 이전 또는 새로운 목적으로 다시 이용할 때 수집 목적은 정보 주체에게 알려져야 한다.
· 만약 가능하다면, 민감 개인정보 처리 필요성에 대해 정보주체에게 충분히 설명해야 하며, 별도의 동의를 받아야 하며, 수집 이용에 제한을 두어야 한다.
5.4 숙지후 동의와 선택 (well-informed consent and choice)
개인정보 제어자가 정보주체에게 개인정보를 제공할 것을 요청하는 경우, 개인정보의 수집과 이용이 정보주체에게 잘 알려져야 하고 명시적 동의를 얻어야 하며 특정 수집 및 이용 목적과 연관되어야 한다. 개인정보의 제2차 이용 또는 목적외 이용은 정보주체로부터 분명하고 잘 알려진 별도의 동의를 요구해야 한다. 개인의 분명하게 잘 알려진 동의나 법령에 의해 요구되는 경우를 제외하고는, 개인정보는 수집 당시의 목적 이외의 다른 목적으로 이용되거나 제공(공유 포함)되어서는 안 된다. 또한 다음을 보장해야 한다. 
· 정보 주체가 자유롭게 동의할 수 없는 경우나 다른 법률에 따라 정보주체가 동의하지 않더라도 개인정보 처리를 허용하는 경우를 제외하고는, 정보 주체에게 자신의 개인정보 처리를 허용할 지 여부를 선택할 수 있어야 하며, 정보 주체에 의한 선택은 자유롭게, 명확하며, 쉽게 이해 할 수 있는 방법으로 제공되어야 한다.
· 법률에서 민감 개인정보의 처리를 허용하거나 요구하고 있는 경우를 제외하고는 민간 개인정보를 수집 이용하기 위해서는 정보주체로부터 별도의 동의를 받아야 한다. .
· 관련 법령(applicable law)이 정보주체가 동의하지 않더라도 고유식별정보 처리를 허용하는 경우를 제외하고는, 고유식별정보의 처리와 수집을 위해서는 정보 주체의 옵트인 (opt-in) 동의를 얻어야 한다. 
· 동의를 얻기 전에 정보 주체에게 개인 참여와 접근 원칙에서 제공하는 정보주체의 권한을 알려야 한다. 
· 동의를 얻기 전에, 정보 주체에게 공개, 투명, 고지 원칙에서 제시된 정보를 제공해야 한다. 
· 정보 주체에게 동의하지 않는 결과에 대해 잘 알려야 한다. 
5.5 수집 제한 (collection limitation)
개인정보의 수집은 특정된 목적과 연관되고 필요한 경우로만 한정되어야 한다. 개인정보의 임의의 수집은 합법적이고 공정해야 한다. 개인정보의 수집에는 제한이 있어야 하고, 개인정보는 적법하게 공정한 수단으로 정보 주체의 동의와 숙지 하에 수집되어야 한다.
5.6 이용, 공개, 보유 제한 (use, disclosure, retention limitation)
개인정보는 정보 주체의 동의를 얻거나 관련 법령에 근거하지 않은 경우를 제외하고 당초 수집 목적 외로 공개, 제공, 이용, 보유하지 않아야 한다. 개인정보의 목적 외 이용과 파생 이용은 허용되지 않아야 한다. 특정 목적으로 개인정보를 수집하고 있는 조직이 관련된 개인정보를 다른 목적으로 이용하기를 원하는 경우, 개인정보 제어자는 관련 정보주체로부터 새롭게 직접적이며 잘 공지된 방법으로 별도의 동의를 얻어야 한다. 개인정보 제어자는 개인정보를 규정된 목적을 만족하기 위해 필요한 기간 동안만 보유되어야 한다. 개인정보 제어자는 정보주체에게 개인정보 보유 기간을 알려야 한다. 또한 다음을 제공해야 한다.
· 개인정보의 이용, 보유, 제공 (공개 포함)를 명확하고, 분명하고, 합법적인 목적을 만족하기 위해 필요한 개인정보 만으로 제한해야 한다.
· 관련 법령이 다른 목적을 분명하게 명세하지 않는다면, 수집 전 개인정보 제어자에 의해 정의된 이용목적으로만 개인정보의 이용을 제한해야 한다.
· 수집 이용 목적을 달성하기 위하여 필요한 기간만 개인정보를 보유해야 하며, 그 이후에는 개인정보를 파기하거나 익명화해야 한다. 
· 개인정보 처리 목적을 달성하였으나 다른 법령에 따라 보유해야 하는 경우, 해당 정보는 별도로 보관하여야 한다. 
5.7 정확성 및 품질 (accuracy and quality)
개인정보는 수집되는 목적을 위해 필요하기 때문에 정확해야 하고, 완전해야 하면 최신성을 유지해야 한다. 또한 다음을 보장해야 한다.
· 개인정보 처리 전에 정보 주체 이외 정보제공자(source)로부터 수집된 개인정보의 신뢰성을 확인하고 보증해야 한다.
· 개인정보를 변경하기 전에 정보 주체의 요구 타당성과 정확성(변경이 적절하게 허가되었다는 것을 보증하기 위해)을 적절한 수단을 이용해 검증해야 한다.
· 정확성 및 품질을 보장하도록 하는 개인정보 수집 절차를 수립해야 한다.
· 수집되고 저장된 개인정보의 정확성과 품질을 주기적으로 검토하기 위한 통제 메커니즘을 시행해야 한다.
5.8 정보보안 (information security)
개인정보는 운영 절차나 보호조치에 의해 보호되어야 한다. 개인정보 민감도 수준에 적합한 보호조치와 프라이버시 보호 요구사항을 갖는 준수를 지원하는 보호조치를 시행해야 한다. 개인정보는 비인가 접근, 비인가 파기, 비인가 이용, 비인가 변경, 또는 비인가 공유 등과 같은 위험으로부터 적절한 보안 대책으로 보호되어야 한다. 또한 다음을 보증해야 한다.
· 개인정보의 무결성, 기밀성, 가용성을 보장하기 위하여 운영적, 기능적, 전략적 수준에서 개인정보를 적절한 통제 수단으로 보호해야 하고 전 개인정보 수명 동안 비인가된 접근, 파괴, 이용, 변경, 공개 또는 손실 등과 같은 프라이버시 위험으로부터 보호해야 한다. 
· 개인정보 처리를 위해 조직, 물리, 기술적 통제수단 측면을 충분히 보증하는 개인정보 제어자를 선택해야 하며 적절한 보안 통제(control)로 법 준수를 보증해야 한다.
· 보안 통제들은 준거 법적 요구사항, 보안 표준, 체계적 보안 위기 평가의 결과, 그리고 비용/혜택 분석 결과에 준거해야 한다.
· 잠재적인 결과의 심각성과 발생 가능성, 민감도, 영향 받는 정보 주체의 개수, 그리고 보유한 환경에 비례해 통제 수준을 구현해야 한다. 
· 개인정보 접근을 자신의 업무를 수행하기 위해 접근이 필요한 개인으로만 제한해야 한다.
· 프라이버시 위험 평가와 감사 프로세스를 통해 발견된 위험이나 취약성을 해결해야 한다.
· 보안 통제는 주기적으로 검토해야 하고 진행중인 보안 위험 관리 프로세스로 재평가가 되어야 한다.
5.9 데이터 최소화 (data minimization)
데이터 최소화는 수집 최소화 원칙과 연결된다. 개인정보 처리 과정에서 수집 최소화는 수집되는 데이터를 최소화하는 것을 의미하지만, 데이터 최소화는 개인정보 처리를 엄격히 최소화하는 것이다. 데이터 최소화 원칙의 준수는 데이터 처리 과정을 다음을 위해 데이터 처리 과정과 정보 시스템을 설계하고 구현하는 것을 의미한다.
· 처리되는 개인정보와 개인정보가 공개되고 접근되는 이해 당사자와 취급자의 수를 최소화해야 한다.
· 처리 최소화는 “반드시 알아야 할 것만 알려주는(need-to-know)” 원칙이 적용되어야 한다. 다시 말해, 개인정보 접근은 개인정보 처리의 합법적 목적 내에서 공적 업무를 수행하기 위해 필요한 개인 정보로만 부여되어야 한다.
· 정보주체의 식별이 어렵게 하고 이용자 행태의 가시성을 줄이며 수집된 개인정보의 상호 연결성을 제한하는 상호작동과 처리를 디폴트 선택으로 제공해야 한다.
· 처리목적을 달성하였거나, 법적 보유기간이 경과한 경우, 해당 개인정보는 지체 없이 파기하여야 한다.
5.10 공개, 투명, 고지 (openness, transparence, and notice)
개인정보 제어자는 정보주체 관리와 관련된 정책과 규칙, 개인정보의 제공에 관한 정보를 정보주체에게 제공해야 한다. 개인정보에 관한 제도개선, 관행, 정책은 일반 정보주체에게 공개되어야 하며, 처리되는 개인정보의 존재나 성격, 주요 이용 목적, 그리고 개인정보 제어자의 연락처와 신원을 알 수 있는 절차를 마련해야 한다. 또한 다음을 보장해야 한다.
· 개인정보 처리에 대한 개인정보 제어자의 정책, 처리 과정, 관행에 대해 쉽고 접근하기 쉬운 정보를 정보 주체에게 제공해야 한다.
· 개인정보가 처리되고 있다는 사실, 개인정보가 공개되는 주요 이해 당사자들, 처리 목적, 그리고 개인정보 제어자의 신원정보를 고지(notice)에 포함해야 한다,
· 개인정보 제어자는 목적으로 정보주체에게 정보의 처리, 접근, 수정, 제거를 제한할 수 있는 선택과 수단을 알려야 한다.
· 개인정보 처리 과정에서 발생하는 중대한 변경을 정보 주체에게 고지해야 한다.
5.11 개별 참여와 접근 (individual participation and access)
정보주체는 개인정보 제어자가 자신에 대한 개인정보를 보유하고 있는지에 대해 알 권리를 보유한다. 개인정보 제어자는 정보 주체의 요구시에 해당 정보주체에게 개인정보의 존재, 이용, 공유(제공)에 대해 통지해야 한다. 개인정보 제어자가 정보주체의 개인정보를 보유하고 있는 경우, 해당 정보주체의 개인 정보에 대한 완전한 접근 권한을 제공해야 한다. 또한 다음을 보증해야 한다.
· 정보주체의 신원이 적절하게 먼저 인증되고 그러한 접근이 관계법령에 의해 금지되지 않은 경우에 해당 정보 주체에게 개인정보로 접근하고 검토할 기회를 부여해야 한다. 
· 개인정보의 정확성과 완전성에 대해 질의가 가능해야 하며 정보 주체가 자신의 개인정보를 개정, 정정, 삭제할 수 있어야 한다.
· 개인정보 제어자는 개인정보의 개정, 정정, 삭제 사실을 개인정보가 제공된 개인정보 취급자 또는 제3자에게 제공되어야 한다.
· 정보 주체가 이러한 권한을 쉽고, 신속하고 효과적인 방법으로 행사할 수 있는 절차를 수립해야 한다. 
· 정보주체는 자신의 개인정보의 정확성과 완전성에 대한 시험을 할 수 있어야 하며 수정하거나 부적절한 경우 파기할 수 있어야 한다.
5.12 프라이버시 준수 (privacy compliance)
프라이버시 준수 원칙의 준수는 다음을 의미한다.
· 내부 감사자 또는 외부 제3의 감사 기관을 통해 주기적인 감사 실시를 통해 개인정보 처리가 프라이버시 보호 요구사항을 만족한다는 것을 검증하고 증명해야 한다.
· 관련 법령을 준수하고, 보안, 데이터 보호, 프라이버시 정책, 그리고 절차에 준수를 보증하기 위한 적절한 내부 통제와 독립적인 감사 메커니즘이 시행되도록 해야 한다.
· 프로그램과 서비스 전달이 데이터 보호와 프라이버시 요구사항을 준수하고 있는 지를 평가하기 위해 프라이버시 위험 평가를 개발하고 유지해야 한다.
부 속 서 A
OECD 프라이버시 보호 원칙
프라이버시에 대한 논의는 OECD(Organization for Economic Co-operation and Development) 에서 이미 1978년대부터 시작되었다. 논의 결과 1980년 "프라이버시 보호와 개인 정보의 국제 유통에 관한 가이드라인에 관한 이사회 권고"라는 가이드라인을 채택했다. 지침은 공공 또는 민간 부문의 특정 개인과 관련된 모든 개인 정보를 대상으로 하고 있다. 즉, 개인정보의 프라이버시 보호, 정보의 자유로운 유통 장려, 국내 프라이버시 입법에 의한 자유로운 정보유통에 대한 부당한 제한방지, 관련 국내법 규정과의 조화를 주목적으로 하고 있다. OECD 가이드라인의 8가지 원칙은 다음과 같다.
· 수집 제한의 원칙(Collection Limitation Principle): 개인정보의 수집에는 제한이 있어야 하고, 개인정보는 적법하게 공정한 수단으로 경우에 따라서는 정보 주체의 동의와 숙지 하에 수집되어야 한다.
· 개인정보 내용 정확성의 원칙(Data Quality Principle): 개인정보의 이용 목적에 부합되어야 하며, 그 목적 범위 내에서 필요한 만큼 정확하고 완전하며, 최신으로 유지되어야 한다.
· 목적 명확화의 원칙(Purpose Specification Principle): 개인정보의 수집 목적은 개인정보 수집 시점 전에 명확화(특정)되어야 한다. 그리고, 이후 개인정보 이용도 해당 수집 목적을 달성하도록 제한되거나, 수집 목적이 변경될 때 마다 해당 수집 목적에 모순되지 않고 특정된 다른 목적을 달성하도록 제한되어야 한다. 
· 이용 제한의 원칙(Use Limitation Principle): 개인정보는 정보 주체의 동의를 얻거나 관련 법령에 근거하지 않은 경우를 제외하고 당초 수집 목적 외로 공개, 제공, 이용되지 않아야 한다. 
· 안전성 확보의 원칙(Security Safeguards Principle): 개인정보는 비인가 접근, 비인가 파기, 비인가 이용, 비인가 변경, 또는 비인가 공유 등과 같은 위험으로부터 합리적인 보안 대책으로 보호되어야 한다.
· 공개의 원칙(Openness Principle): 개인정보에 관한 제도개선, 관행, 정책은 일반에게 공개되어야 하며, 개인정보의 존재나 성격, 이용의 주요 목적, 그리고 개인정보 제어자의 일상 거주지와 신원을 파악할 수 있는 장치를 제공되어야 한다.
· 정보주체 참여의 원칙(Individual Participation Principle): 정보주체는 다음과 같은 권한을 갖는다. 
· 개인정보처리자가 정보주체 개인정보를 소지하고 있는지에 대해 확인 메시지를 받을 권리
· 합리적인 시간 내에, 과도하지 않은 비용으로, 정보주체가 이해가 용이한 형태로 정보주체와 관련된 개인정보를 전달 받을 권리
· 정보주체의 요구가 거부되는 경우, 거절 사유를 받거나 그러한 거부에 대해 이의를 제기할 권리
· 자신의 개인정보를 요구하고, 자신의 개인정보를 삭제, 보완, 수정, 개선할 수 할 권리
· 책임의 원칙(Accountability Principle): 개인정보관리자는 위에서 언급된 개인정보보호 원칙들이 지켜질 수 있도록 필요한 대응조치를 이행하는데 책임을 다해야 한다.
부 속 서 B
APEC 프라이버시 보호 원칙
APEC 프라이버시 원칙의 목표는 다음과 같다.
· 개인정보를 위한 적절한 프라이버시 보호를 개발하기 위해
· 정보 흐름에 대한 불필요한 장벽의 생성을 막기 위해
· 다국적 기업이 개인정보의 수집, 이용, 처리의 일관적인 접근 방법을 구현을 가능케 하기 위해
· 개인정보 프라이버시 보호를 향상하고 시행하기 위한 국내 및 국제 활동을 실현케 하기 위해
APEC 프라이버시 원칙은 다음과 같다.
· 피해 예방의 원칙: 이 원칙은 잘못된 정보 수집이나 개인정보의 오용으로부터 정보주체가 피해를 받는 것을 막기 위해 고안되었고, 프라이버시 침해의 구제방법이 피해 위협의 가능성과 심각성에 적절하게 비례하는지를 규정한다. 
· 고지의 원칙: 이 원칙은 개인정보를 수집할 때 개인정보 컨트롤러가 정보주체에 대한 고지에서 정보를 제공하고 모든 실질적 고지가 수집 이전, 또는 수집 시, 그렇지 않으면 수집 이후 가능한 빨리 취해져야 한다.
· 수집 제한의 원칙: 이는 수집 목적과 관련되며 필요한 경우, 정보주체의 동의와 고지하에 개인정보의 합법적이고 공평한 수집을 허용한다. 
· 개인정보 이용 제한의 원칙: 이는 수집 목적, 호환되는 목적, 또는 관련 목적으로 개인 정보의 이용을 제한해야 한다. 
· 선택의 원칙: 이는 적절한 경우, 정보주체가 개인정보의 수집, 이용, 제공과 관련된 선택권을 실행할 수 있는 메커니즘을 제공하는 것을 허용한다. 
· 개인정보 무결성의 원칙: 이는 개인정보가 정확하고 완전해야 하며, 사용 목적에 필요한 정도로 최신으로 유지되어야 함을 제공한다.
· 보안 대책들의 원칙: 이는 위협되는 피해의 가능성과 심각성 그리고 유지되는 환경에 비례하여 개인정보의 민감도, 적절한 보안 대책이 개인정보에 적용되어야 함을 요구한다. 
· 접근제어 및 정정의 원칙: 이는 개인정보의 접근 권한을 갖고, 개인정보의 정확성에 대해 이의제기를 하며, 가능하다면 개인정보의 수정을 요구하는 것을 허용한다. 
· 책임성의 원칙: 이는 개인정보 컨트롤러가 위의 원칙들에 유효하도록 만드는 대책을 준수하도록 책임지도록 요구한다. 개인정보를 이전할 때. 이성적인 조치가 수신자가 위 원칙에 부합되도록 개인정보를 보호하는지를 보장하기 위한 조치를 취해야 한다. 
부 속 서 C 
ISO/IEC 29100 프라이버시 보호 11대 원칙
C.1 동의와 선택
동의 원칙의 준수는 다음을 만족해야 한다. 
· 개인정보 주체가 자유롭게 동의할 수 없는 경우나 준거 법이 자연인이 동의하지 않더라도 개인정보 처리를 허용하는 경우를 제외하고는, 정보 주체에게 자신의 개인정보 처리를 허용할 지에 대한 선택이 주어져야 하며, 정보 주체에 의한 선택은 자유롭게, 명확해야 하며, 잘 알 수 있는 방법으로 이뤄져야 한다.
· 준거법(applicable law)이 자연인이 동의하지 않더라도 민감(sensitive) 개인정보의 처리를 허용하는 경우를 제외하고는, 민감 개인정보 의 처리와 수집을 위해서는 정보주체의 옵트인 (opt-in) 동의를 얻어야 한다. .
· 동의를 얻기 전에 PII 주체에게 개인 참여와 접근 원칙에서 제공하는 권한을 알려 줘야 한다. 
· 동의를 얻기 전에, PII 주체에게 공개, 투명, 고지 원칙에서 제시된 정보를 제공해야 한다. 
· PII 주체에게 동의하고 하지 않는 것에 대한 함의를 알린다. 
C.2 목적 합법성과 명세성
목적 합법성과 명세성 원칙의 준수는 다음을 의미한다.
· 목적은 준거 법을 준수하고 허가된 법적 근거에 의존함을 보장한다.
· 정보를 수집하기 이전 또는 새 목적으로 처음 이용할 때 목적은 PII 주체에게 소통되어야 한다.
· 환경에 잘 적응하고 분명한 명세를 설명하는 언어를 사용한다. 
· 만약 가능하다면, 민감 PII를 처리할 필요성에 대한 충분히 설명해야 한다. .
C.3 수집 제한
수집 제한 원칙의 준수는 다음을 의미한다.
· PII 의 수집은 준거법의 범위 내로, 명기된 목적을 위해 엄격히 필요한 경우로 제한되어야 한다. 
C.4 데이터 최소화
데이터 최소화는 수집 최소화 원칙과 연결되나, 그 원칙 이상이다. 특별한 데이터 처리 과정에서 수집 최소화는 수집되는 데이터를 최소화하는 것을 의미하지만, 데이터 최소화는 PII 처리를 엄격히 최소화하는 것이다. 데이터 최소화 원칙의 준수는 데이터 처리 과정을 다음을 위해 데이터 처리 과정과 ICT 시스템을 설계하고 구현하는 것을 의미한다.
· 처리되는 PII와 PII가 공개되고 접근되는 프라이버스 이해 당사자들과 사람의 수를 최소화해야 한다;
· “반드시 알아야 할 것만 알려주는(need-to-know)” 원칙이 채택되어야 한다. 다시 말해, PII 처리의 합법적 목적의 프레임 내에서 공적 임무를 수행하기 위해 필요한 PII 로만 접근이 사람에게 부여되어야 한다;
· 가능한 시기에, 이용자 행태의 가시성을 최소화하고 수집되는 PII의 연결을 제한하는 디폴트 선택으로써 PII 주체 식별과 연관되지 않는 상호 동작과 처리를 이용 또는 제공해야 한다; 그리고
· PII 처리 목적이 수명이 지났거나 PII를 보관하기 위한 법적 요구사항이 없어 지거나, 파기하는 것이 실질적일 때 PII를 파기하거나 처분해야 한다.
C.5 이용, 보유, 공개 제한
PII의 이용, 보유, 공개 제한의 원칙의 준수는 다음을 의미한다.
· PII의 이용, 보유, 공개 (제공을 포함)를 명확하고, 분명하고, 합법적인 목적을 만족하기 위해 필요한 PII 만으로 제한해야 한다;
· 준거법이 다른 목적을 분명하게 요구하지 않는다면, 수집 전 PII 제어자에 의해 규정된 목적으로만 PII의 이용을 제한해야 한다;
· 선언된 목적을 수행하기 위해 필요한 동안에만 PII를 보유해야 하며, 그 이후에는 PII를 파기하거나 익명화해야 한다. 그리고
· 선언된 목적이 만료되었으나 보유가 준거 법에 의해 요구되는 경우, 임의 PII는 별도 간직해야 한다. 다시 말해, PII 기록 보관, 추가적 처리로부터 PII를 안전하게 하거나 면제해야 한다. .
C.6 정확성 및 품질
정확성과 품질의 원칙을 준수는 다음을 의미한다.
· 처리되는 PII는 정확하고, 완전하고, 최신의(지난 데이터를 보유해야 한다는 법적 근거가 없다면), 이용 목적에 적합하고 유관해야 한다;
· PII 처리 전에 PII 주체 이외 소스로부터 수집된 PII의 신뢰성을 보증해야 한다;
· 적절한 경우에, PII를 변경하기 전에 PII 주체에 의해 이뤄진 요구의 타당성과 정확성(변경이 적절하게 인가되었다는 것을 보증하기 위해)을 적절한 수단을 이용해 검증해야 한다;
· 정확성 및 품질을 보장하도록 만드는 PII 수집 절차를 수립한다;
· 수집되고 저장된 PII의 정확성과 품질을 주기적으로 검토하기 위한 제어 메커니즘을 수립해야 한다.
C.7 공개, 투명, 그리고 고지
공개, 투명 그리고 고지의 원칙의 준수는 다음을 의미한다.
· PII 처리에 대한 PII 제어자의 정책, 처리 과정, 관행에 대해 쉽고 접근하기 쉬운 정보를 PII 주체에게 제공해야 한다;
· PII가 처리되고 있다는 사실, PII 가 공개되는 주요 이해 당사자들, 처리가 이뤄지는 목적, 그리고 PII 제어자와 연락을 위한 PII 제어자의 아이덴티티를 고지(notice)에 포함해야 한다;
· PII 제어자는 정보의 처리, 접근, 수정, 제거를 제한하는 목적에 대해 PII 주체에게 제안하는 선택과 수단을 공개해야 한다;
· PII 처리 과정에 중대한 변경이 발생할 때 PII 주체에게 고지해야 한다.
C.8 개별 참여와 접근
개별 참여와 접근 원칙의 준수는 다음을 의미한다.
· 주체의 신원이 적정한 보증 수준으로 먼저 인증되고 그러한 접근이 준거 법에 의해 금지되지 않았다면, PII 주체에게 PII로 접근하고 PII를 검토할 능력을 부여해야 한다. 
· PII 의 정확성과 완전성에 대해 질문하는 것과, 특정 환경에서 적절하고 가능하면, PII 주체가 자신의 PII를 개선, 정정, 제거할 수 있어야 한다;
· PII의 개선, 정정, 제거가 개인 데이터가 제공된 PII 처리자 또는 제삼자에게 제공해야 한다;
· PII 주체가 이러한 권한을 쉽고, 신속하고 효과적인 방법으로 행사할 수 있는 절차를 수립해야 한다. 
C.9 책임성
PII 처리는 주의 의무와 확고하고 실용적인 대응 수단의 채택을 이용해 보호해야 한다.
책임성 원칙의 준수는 다음을 의미한다.
· 프라이버시 관련 정책, 절차, 그리고 관행을 적절하게 문서화하고 소통해야 한다;
· 조직 내 특정 개인을 (적절한 경우 조직에서 다른 사람에게 권한을 위임할 수 있음) 프라이버시-관련 정책, 절차, 관행을 이행하기 위한 업무에 할당한다;
· PII를 제삼자에게 전달할 때, 제삼자가 계약 또는 강제 내부 정책과 같은 다른 수단을 통해 등가의 보호 수단을 의무적으로 제공하도록 보장해야 한다(준거 법이 국가간 데이터 이동에 관해서는 추가적인 요구사항을 포함할 수 있다.);
· PII에 접근할 수 있는 PII 제어자의 직원에 대한 알맞은 훈련을 제공해야 한다;
· PII 주체의 이용을 위해 효과적인 내부 고충 처리와 정정 절차를 수립해야 한다;
· 피해를 줄 수 있는 프라이버시 침해와 그 침해를 해결하기 위한 조치를 PII 주체에게 알려야 한다;
· 위험 수준에 의존하고 특정 법적 관할권에서 요구하는 바와 같은 프라이버시 침해에 대해 관련 프라이버시 이해 당사자에게 통보해야 한다;
· 프라이버시 침해가 발생했다면, 통합 PII 주체(집단)이 적절하고 효과적인 제재 또는/그리고 개정, 손해배상 등의 법적 구제 수단에 접근할 수 있어야 한다; 그리고
· 자연인의 프라이버시 상태가 사건이 발생하지 않은 상태로 복귀하는 것이 어려운 상황에 대한 보상 절차를 고려해야 한다. 
C.10 정보보안
정보보안 원칙의 준수는 다음을 의미한다.
· PII의 무결성, 기밀성, 가용성을 보장하기 위하여 운영, 기능, 전략 수준에서 PII 를 적절한 통제로 보호해야 하고 전 수명 동안 비인가된 접근, 파괴, 이용, 변경, 공개 또는 손실과 같은 프라이버시 위험으로부터 보호해야 한다; 
· PII 처리를 위해 조직, 물리, 기술적 통제수단 측면에서 충분하게 보장하는 PII 처리자(processor)를 선택해야 하며 통제를 이용해 법 준수를 보장해야 한다.
· 이러한 통제들이 준거 법적 요구사항, 보안 표준, 체계적 보안 위험 평가의 결과(ISO 31000에서 기술된), 그리고 비용/혜택 분석 결과에 의거해야 한다;
· 잠재적인 결과의 심각성과 발생 가능성, PII 민감도, 영향 받는 PII 주체의 개수, 그리고 보유한 환경에 비례해서 통제항목을 구현해야 한다; 
· PII 접근을 자신의 업무를 수행하기 위해 접근이 필요한 개인으로만 제한해야 한다;
· 프라이버시 위험 평가와 감사 프로세스를 통해 발견된 위험이나 취약성을 해소해야 한다;
· 통제가 주기적으로 검토해야 하고 진행중인 보안 위험 관리 프로세스에서 재평가가 되어야 한다.
C.11 프라이버시 준수
프라이버시 준수 원칙의 준수는 다음을 의미한다.
· 내부 감사자 또는 외부 제삼자 감사기관을 통해 주기적인 감사의 실시를 통해 처리가 데이터 보호와 프라이버시 보호 요구사항을 만족한다는 것을 검증하고 보여줘야 한다;
· 관련 프라이버시 법에 준수하고, 보안, 데이터 보호, 프라이버시 정책, 그리고 절차에 준수를 보장하는 적절한 내부 통제와 독립 감사 메커니즘이 작동되도록 해야 한다;
· 프로그램과 서비스 전달이 데이터 보호와 프라이버시 요구사항을 준수하고 있는 지를 평가하기 위해 프라이버시 위험 평가를 개발하고 유지해야 한다;
부 속 서 D
프라이버시 보호 원칙의 비교
본 부속서에서는 본 표준에서 제시된 프라이버시 보호원칙과 주요 기구의 보호원칙을 비교한다.

표 D-1 보호원칙 비교 
	본 표준 보호원칙
	OECD
	APEC
	ISO/IEC 29100

	피해방지
	
	피해 예방
	

	책임성
	책임성 
	책임성
	책임성 

	목적 합법성과 명세성
	목적 명확화
	
	목적 합법성과 명세성

	숙지후 동의와 선택
	
	선택
	동의와 선택

	수집 제한
	수집 제한
	수집 제한
	수집 제한

	이용, 공개, 보유 제한
	이용 제한 
	이용 제한
	이용, 보유, 공개 제한

	정확성 및 품질
	정확성
	무결성
	정확성 및 품질

	정보보안
	안전성 확보 
	보안 대책
	정보보안

	데이터 최소화
	
	
	데이터 최소화

	공개, 투명, 그리고 고지
	공개
	고지
	공개, 투명, 그리고 고지

	개별 참여와 접근
	정보주체 참여
	접근제어/정정
	개별 참여와 접근

	프라이버시 준수
	
	
	프라이버시 준수


부 속 서 E
기타 프라이버시 보호 원칙

본 부속서에서는 본 표준에서 제시된 보호 원칙 이외에 고려될 수 있는 보호 원칙을 기술한다. 본 부속서의 목적은 향후 고려될 수 있는 보호원칙을 제시함으로써 기업이나 국가조직이 이 보호 원칙도 준수할 것을 권고하도록 하기 위해 제시되었다.

E.1 비연결성 (unlinkability)

비연결성은 개인정보가 여러 다른 프라이버시 도메인에 걸쳐서 서로 연결해 사용할 수 없으며 원래 의도된 목적 이외로 사용될 수 없음을 의미한다. 비연결성은 서로 구분된 데이터와 처리를 목적하고 있다. 이 프로세스는 개인정보가 도메인 밖 관련 개인정보와 서로 연결될 수 없도록 동작되어야 함을 의미한다.
E.2 투명성 (Transparency) 
투명성은 모든 법적, 기술적, 조직적 처리를 포함한 개인정보의 처리가 이해될 수 있어야 함을 의미한다. 이는 개인정보 처리의 적정한 수준의 투명성을 보장하고, 개인정보의 수집, 처리, 이용이 어떤 때라도 이해될 수 있어야 하는 것을 목적으로 한다. 
E.3 개입가능성 (Intervenability) 
개입가능성은 정보 주체, 정보시스템 운영자, 감독기관이 모든 개인정보 처리에 관여할 수 있도록 보장하는 것이며, 모든 당사자들이 기존 및 향후 데이터 처리에 관여할 수 있을 가능성을 제공하는 것이며, 보호대책을 수정하는 것을 적용해야 한다. 
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