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Ⅰ. 서론

유비쿼터스 네트워킹 환경의 구축과“사람·

사물·환경 속에 컴퓨터 기능이 내재된 디지털

컨버전스의실현”에따라경제적이익과사회적

편리함이 증대될 것이다. 그러나 네트워크의 융

합에 따라 인터넷을 이용한 사이버 공격으로 인

한 피해가 방송망, 통신망으로 확대될 수 있으

며, 다양한디지털이동기기전반에걸쳐전파되

는 악성 코드의 유포, 유비쿼터스 센서에 의한

개인정보의 수집과 오·남용으로 인한 프라이

버시 침해 등이 사회적인 이슈로 등장할 것으로

예상된다. 또한, 통신 인프라와 생활 가전을 연

동하는 홈 네트워크 서비스가 활성화됨에 따라

홈 네트워크 정보단말, 가전기기, 센서 등에 대

한 보안공격이 예상되며, 이는 일상생활에 심각

한 위협을 미칠 가능성이 있다. 따라서 IT839

전략에 의한 유무선 통합 환경과 디지털 컨버전

스서비스의안전한구현을위하여, 보안위협과

취약점에 대한 분석과 이에 대한 적절한 보안

대책이강조되고있다[1]. 

네트워킹, 상호 운용, 통합, 스마트 디바이스,

지능형, 유무선서비스, 멀티미디어콘텐츠등의

IT839 키워드에 존재하는 공통 분모는 소프트
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네트워킹, 상호운용, 통합, 스마트디바이스, 지능형, 유무선서비스, 멀티미디어콘텐츠등의 IT839 키워드에존재하는공통분모는소

프트웨어이다. IT839의진전은소프트웨어의크기와양을증가시키고, 이에비례하여보안취약점의양도증가시키고있다. 보안취약점을

감소시키기위한개발프로세스의보안프랙티스(practice) 표준화는소프트웨어보안의출발점이다. 소프트웨어자가방어를위한실행시

간침입탐지모듈표준, 소프트웨어보안취약점위험도등급표준, 보안취약점정보관리절차표준, 부정소프트웨어에대한사용자대응

을지원하기위한부정소프트웨어데이터베이스와소프트웨어설치와제거표준등은소프트웨어집약시스템으로서의 IT839 서비스와제

품의 안전한 구현을 위하여 우선적으로 추진해야할 과제이다. 본 논문에서는 IT839 소프트웨어의 보안을 위한 표준화 주제들을 발굴하고

그필요성을제시한다. 
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웨어이다. 오늘날 취약한 소프트웨어는 인체의

암과 같이 악성 코드에 감염되어 건강한 소프트

웨어에 피해를 입힌다. 감염된 소프트웨어는 자

기복제를하고, 네트워크를타고다른시스템으

로전파된다. 2003년 1월에발생한MS SQL 슬

래머 웜은 인터넷 서비스를 마비시켜 전자거래

등의중단사태를초래하였다.

지금까지 컴퓨터와 네트워크에서 발생한 보

안침해는 모두가 그들 시스템이 수행하는 소프

트웨어의 문제라고 할 수 있다. 다시 말해 모든

시스템의 보안 문제는 그들 시스템들이 수행하

는 프로그램인 소프트웨어의 보안을 통하여 근

원적인 문제의 해결책을 찾을 수 있음을 의미한

다. 그러나 불행하게도 운영중인 소프트웨어들

은 수많은 설계 오류들과 구현상의 버그들을 내

포하고 있어서 이들에 의한 보안상의 위험은 예

측이 불가능하다. “Firewalls and Internet

Security”을 저술한 Steve Bellovin은“Any

program, no matter how innocuous it seems,

can harbor security holes[2]”이라는 표현을

통하여 진정으로 안전한 소프트웨어의 필요성

을 역설하였다. 미국 CMU 소프트공학연구소

SEI의조사[3]에의하면, 소프트웨어보안사고

의 90% 이상이 알려진 보안 결함을 악용하여

발생하며, 45개의e-비즈니스응용프로그램의

분석 결과, 보안 결함의 70%가 설계 오류로부

터발생하였다. 또한경험과능력을가진소프트

웨어 엔지니어도 코드의 9라인마다 평균 한 개

의 결함을 발생시키고, 소프트웨어가 출시될 무

렵, 백만 라인 길이의 코드에는 약 1,000개

~5,000개사이의결함이내포된것으로추정한

다. 이 모든 결함이 보안 취약점으로 연결되는

것은 아니지만, 이중에 단 1%만이라도 보안 취

약점을 허용한다면, 백만 라인 길이의 코드에

10개~50개의 보안 취약점이 존재한다는 것을

의미한다.

(그림1)에서보는바와같이 IT839의진전은

소프트웨어의 크기와 양을 증가시키고, 이에 비

례하여보안결함의양도증가시킬것이다. 상기

에서 살펴본 바와 같이 IT839의 안전성을 높이

기 위해서는 소프트웨어의 보안이 중요하다. 특

히 소프트웨어의 보안 결함을 감소시키기 위하

여 개발자와 사용자가 실천해야 하는 보안 프랙

티스(practice)의 표준화는 소프트웨어 보안의

출발점이다. 본 논문에서는 IT839 전략의 성공

적인 달성을 위한 소프트웨어 보안의 중요성과

보안표준화이슈를살펴본다. 2장에서는 IT839

의 실현에 따른 소프트웨어의 특성과 소프트웨

어 보안에서의 보안 취약점의 중요성을 살펴보

고, 3장에서는 소프트웨어 보안 취약점 감소 등

을위한시급한표준화이슈등을제안한다.
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(그림 1) IT839 진전에따른보안취약점의증가



Ⅱ. IT839와 소프트웨어 보안

1. IT839, 소프트웨어, 보안

IT839의 진전과 함께 소프트웨어 형태도 변

화할것이다. 소프트웨어의특징과이에따른보

안 취약점을 <표 1 >에 정리하였다. 첫째, 스마

트 디바이스, 지능형 디바이스를 위한 소프트웨

어의역할이증가할것이다. 보통의하드웨어디

바이스에 컴퓨팅 유닛을 접목한 스마트 오브젝

트에서부터 인공지능 소프트웨어를 탑재한 지

능형 디바이스가 보편화할 것이다. 이들 지능형

디바이스에 네트워크 접속 기능을 내장하면 네

트워크 형 DTV, 텔레매틱스 터미널, 홈 네트워

크 터미널, USN 디바이스 등이 만들어진다. 둘

째, 가상 머신(Virtual Machine) 사용의 확산에

따른 확장 가능한 소프트웨어(그림 2) 모듈이

증가할 것이다. 다양한 플랫폼에 동일한 코드를

실행할 수 있게 하는 가상 머신이 널리 보급되

어, 전기와 같이 단지 플러그를 꽂는 것으로 컴

퓨팅이 가능해 진다. 이는 컴퓨팅의 아웃소싱을

의미하며, 이에 따른 보안 우려도 발생할 수 있

다. 셋째, 네트워킹의 보편화로 인해, 대부분의

코드가모바일코드가될것이다. 이는네트워크

가 곧 컴퓨터인 시대를 의미하며, 모든 코드가

네트워크를 기반으로 작동될 것이다. 소프트웨

어를 구현하는 프로그래밍 언어 기반의 보안 모

델이보다중요해지고, 여기에대한공격도증가

할 것이다. 넷째, 모든 소프트웨어 기능을 한꺼

번에 설치하는 것이 아니라, 소프트웨어 기능이

필요에 따라 배달되고 설치되는 선택적 소프트

웨어[4]에 대해, 사용하는 기능에 따라 요금이

부과될것이다. 따라서사용자에대한인증과사

용기록인증에대한수요가증가할것이다.

많은 IT839 서비스와 제품은 소프트웨어 집약

(Software Intensive) 시스템이다. 소프트웨어 집

약시스템의보안은소프트웨어의보안품질에직

접영향을받는다. 또한IT839의실현은일상생활

에서발생하는데이터의집적화를광범위하고폭

발적으로증가시킬것이다. 사이버공간에서이루

어진 행동은 어떤 경우이든 기록되어 집적화 될

수있다. 예컨대구매한식료품, 잠자는시간, 요리

한음식, 처방받은의약품, 시청한멀티미디어목

록등방대한정보들이기록될것이다. 집적된데

이터를보호하는것은소프트웨어이다. 파일시스

템, 데이터베이스시스템등의인터페이스를통해

데이터를 접근하게 된다. 따라서 집적 데이터의

보호는소프트웨어의보안이관건이다.
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< 표 1> IT839 소프트웨어의특성과보안취약점

보안취약점

부정확한디바이스인증취약점, 패치관리의어려움

불완전한가상머신의보안메커니즘의취약점

이동코드인증취약점

사용자위장, 과금우회취약점, 불법복제취약점

소프트웨어특성

내장형스마트지능소프트웨어

확장가능한소프트웨어

네트워크기반모바일소프트웨어

선택적소프트웨어



2. 소프트웨어보안취약점의증가

소프트웨어 보안 취약점이란 소프트웨어의

기능 명세, 설계 또는 구현 단계의 오류나 시동,

설치 또는 운영상의 문제점으로 인하여 지니게

되는 보안 결함으로 정의된다[6]. 공격자가 비

정상적인 권한의 획득으로 인해 정보 유출, 조

작, 파괴 등이 발생하며, 정상적인 사용을 방해

하는등의보안침해를허용하는통로이다. 운영

체제, 응용 프로그램 등의 소프트웨어에는 다양

한 설계 및 구현상의 알려지지 않은 보안 취약

점이 존재한다. 소프트웨어에 존재하는 보안 취

약점은 보안 침해 사고의 주요한 원인을 제공하

므로 소프트웨어의 개발과 이용 과정에서 소프

트웨어의 보안 취약점을 식별하고 제거하여, 공

격의 여지를 최소화한 소프트웨어를 개발하거

나 이용하기 위한 절차, 기술, 도구 등이 필요하

다. 즉, 공격자가 보안 취약점을 악의적으로 이

용하기 전에 개발자 혹은 사용자가 먼저 보안

취약점을발견하여제거할수있어야한다. 공격

자는 가장 취약한 링크를 악용하므로 이러한 노

력은 모든 소프트웨어에 표준적으로 적용되어

야한다.

(그림 3)은미국의CMU 대학교의CERT/CC

에서 집계한 소프트웨어 보안 취약점의 연도별

증가를 보여주고 있다[7]. 2005년 상반기 6개

월 동안에 발견된 취약점 수는 2,875개로 집계

되어, 2005년도는 가장 많은 취약점이 발견된

연도로기록될전망이다.

소프트웨어 보안 취약점 증가 원인의 중심에

는 소프트웨어 크기의 증가가 있다. 문서편집기

나 웹 브라우저와 같은 대중적 소비시장을 갖는

소프트웨어 제품이 보여왔던 진화 과정을 돌이

켜보면, 한마디로그크기가커졌다는것이다. 모

든 소프트웨어가 그렇듯이 버전업 과정을 통해

기능이 향상되고 추가되어야 시장에서 경쟁할

수 있었다. 크기의 증가와 함께, 다양한 기능과

기술의 추가로 인해 코드의 복잡도가 증가하였

으며, 이에따라그만큼결함도증가하게되었다.

소프트웨어 산업이 시작된 이래로 소프트웨

어 제품 개발 시의 보안에 대한 고려는 부족하

다. 오늘날에도 최초 설계에서부터 보안을 고려

한제품을만나기란여전히어렵다. 상업용소프
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(그림 2) 확장가능한소프트웨어[5]

(그림 3) 소프트웨어보안취약점수의증가



트웨어 벤더들은 그들이 개발하여 배포하는 소

프트웨어 속에 이미 보안 문제로 알려져 있는

버그들을 여전히 포함시킨 채로 공급하고 있다.

예를 들어 1988년에 발생한“인터넷 웜”사건

에서 사용된“버퍼 오버플로(buffer overflow)

취약점”은그보안상의문제점이널리알려졌음

에도 불구하고, 계속해서 새로운 소프트웨어에

포함되고있다. 보안경험과사고를가진프로그

래머는 전체 소프트웨어 인력에서 극소수를 차

지하고있다. 현재소프트웨어보안연구에참가

하는과학기술자수가적기때문에, 연구를통해

얻은 결과 및 경험 역시 적고 이를 바탕으로 학

생들을 교육시키는데 어려움이 존재하게 된다.

즉, 학생들은 소프트웨어 보안기술에 대한 충분

한 경험적 지식과 강의 자료를 가지고 학습하지

못하기 때문에 양질의 소프트웨어 보안 교육을

받을 수 없다. 이와 같이 양질의 보안기술 교육

을 받지 못한 학생이 졸업 후 소프트웨어 시스

템을 개발할 때 보안 취약점이 포함된 소프트웨

어가개발되는것이다. 

보안 취약점의 증가에 따라 침해의 수준과 다

양성, 전체 침해의 수가 증가하고 있다. 미국의

ICSA Lab에서 보고한 1996년부터 2004년까

지의 바이러스 감염 조사 자료[8]에 의하면, 컴

퓨터 바이러스의 감염율이 매년 증가하고 있음

을볼수있다. 자료의조사대상이미국기업보

안 담당자에 국한한 것이기는 하나, 한국에서의

사정도다르지않다. 한국정보보호진흥원KISA

의 2004년“정보시스템 해킹바이러스 현황 및

대응 보고서”에서, 2004년 일 년 동안 국내 백

신업체와KISA에접수된웜·바이러스피해신

고는 총 107,994건으로, 2003년 85.023건에

비하여27% 증가하였다.

Ⅲ. 소프트웨어 보안 표준 이슈

1. 소프트웨어 보안 취약점 감소를 위한 개발

과정에서의프랙티스표준

소프트웨어 보안 취약점이 발생하는 주요 원

인은개발과정에서의기능명세, 설계또는구현

단계에서 의도하지 않은 오류에 있다. 소프트웨

어의 개발과정에서 소프트웨어의 보안 취약점

을 식별하고 제거하여, 공격의 여지를 최소화한

소프트웨어를 개발하기 위해 표준화된 절차, 기

술, 도구 등이 필요하다. 또한 소프트웨어 수명

주기(life cycle)의 전반부에서 보안 결함을 찾
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(그림 4) 천대의PC에대한월간바이러스감염횟수

(ICSA Lab[8])

< 표 2>  국내 웜·바이러스 피해 신고 건수 (KISA

2002년

38,677

2003년

85,023

2004년

107,994

구분

피해신고접수건수



아 수정하였을 경우, 수명주기 후반부에서 보안

결함을 찾아내는 것 보다 많은 비용과 시간을

절약할 수 있다. 예를 들면 요구분석 단계에서

결함을수정하는비용과시간이, 개발후결함을

수정하는 비용과 시간에 비해 100배 정도의 비

용과 시간을 절감할 수 있다[10]. 이는 소프트

웨어의 보안 취약점을 감소시키기 위한 노력은

개발 과정에 집중되어야 한다는 것을 의미한다.

따라서 소프트웨어 집약적인 IT839 서비스 및

제품의 보안의 성패는 소프트웨어 보안 취약점

을최소화하는노력에달려있다. 기능으로요구

되는보안기능(인증, 보안감사, 접근통제등)이

설계명세에 반영되는 것도 중요하지만, 일반 기

능이든 보안 기능이든 소프트웨어로 구현된다

면 어느 경우든지 보안 취약점을 포함할 수밖에

없다. 

개발 단계에서 보안 취약점을 감소시키기 위

한 프랙티스를 개발하기 위한 노력은 크게 2가

지로 분류할 수 있다. 첫째는 소프트웨어 개발

공정에서의 프랙티스를 개선하여, 소프트웨어

의 결함을 감소시키고, 궁극적으로 보안 취약점

을 줄이는 것이다. CMU 소프트웨어공학연구소

의 TSP(Team Software Process)[3]를 적용

하여 개발된 소프트웨어의 결함은 프로그램

1000라인 당 평균 0.06개로 조사되었다. 수학

적 모형과 형식 논리를 소프트웨어의 사양, 설

계, 구현, 시험 등에 적용하는 형식적 방법론

(formal method)[9]은분명결함을감소시키기

는 하지만 효과성에 대해서는 아직 결론이 나지

않은상태에있다. 하드웨어정밀공정을위한청

정실(cleanroom) 개념과유사한청정실소프트

웨어공학을적용하면, 1000라인당 0.1개결함

을 가지는 것으로 조사되었다. SSE-

CMM(System Security Engineering

Capability Maturity Model), iCMM(integrated

Capability Maturity Model) 등과 같은 공정 모

델(Process Model)을 적용하여 소프트웨어 설

계와구현상의결함을감소시킬수있다[10].

소프트웨어 보안 취약점은 코드 상의 입력검

증 실패, 조건문 오류, 구성 오류 등으로부터 발

생하기도 하지만, 부적절한 인증, 권한 인가의

실패, 잘못 구현된 암호 알고리즘, 데이터 보호

의누락등으로부터발생하기도한다. 전자의경

우에는 소프트웨어 개발 공정에서의 프랙티스

를개선하는것으로상당부분해결된다. 후자와

같은 보안 취약점을 해결하기 위한 별도의 보안

프랙티스가 개발되어 표준적으로 실천되어야

한다. 일례로 위협 모델링(Threat Modeling)은

침해를가할위협을식별하고, 정의된위협의등

급에 따라 위협 완화 전략을 개발하여, 설계?구

현?시험 단계에 반영하는 보안 분석 방법론이

다. (그림 5)는 McGraw 등[11]이 제시한 소프

트웨어 개발 공정에서 보안 취약점을 감소시키

기위한프랙티스들을나열한것이다.

현재까지 소프트웨어 개발 전반에 대하여 최

적화된 보안 프랙티스(best practice)는 존재하

지 않는다. 일부 단계에서의 프랙티스가 존재하

기는 하지만, 소프트웨어 개발 현장에 적용되어

그 효과성을 널리 입증받은 프랙티스는 없다.

IT839가 국가 경제 질서와 국민의 안녕에 지대

<< 169제1회 정보통신표준화 우수논문집

IT839전략의안전한실현을위한소프트웨어보안표준



한 영향을 미친다면, 국가는 개발자들이 준수해

야 할, 소프트웨어 보안 취약점 감소를 위한 최

적의 보안 프랙티스를 개발하고 표준화를 주도

해야 한다. 단기적으로는 국내외의 제시된 방법

론과 이에 따른 프랙티스의 효과성을 검증하여

표준화하고, 중장기적으로는 전 분야의 표준 프

랙티스를 개발하는 프로젝트를 추진해야 할 것

이다.

2. 소프트웨어실행시간침입탐지모듈표준

대부분 일정 규모 이상의 소프트웨어의 경우

에 보안 취약점을 완전히 제거할 수 없다. 존속

하는 보안 취약점을 공격자가 발견하여 악용할

수있는가능성은언제나있다. 따라서소프트웨

어가 보안 정책을 위반하거나 비정상적인 행위

를 보이면, 실행시간 행위제어를 통해 시스템의

안전성을 보장하여야 한다. 이러한 행위 제어를

위해서 소프트웨어의 실행 궤적을 추적하여 비

정상 또는 보안 침해 행위를 판단하기 위하여

침입탐지시스템[12]이 사용된다. 기존의 일반

적인 호스트 기반 침입탐지시스템은 하나의 탐

지 시스템이 호스트 내에서 실행하는 다수의 소

프트웨어를 감시한다. 그러나 이러한 방식은 운

영체제에 추가적으로 포함시키거나, 응용 프로

그램으로 설치되어 감시 대상 개별 소프트웨어

의세세한설계특성을반영하지못한다.

소프트웨어의 복잡도가 높아질수록, 소프트

웨어의 자가 치료(self-healing) 또는 자가 방

어(self-protecting) 기능에 대한 요구가 높아

지고 있다[13]. 이는 복잡도의 증가에 따른 필

연적인 결함이나 공격의 증가에 대응하기 위하

여, 실행 중의 문제점을 발견하고, 진단하여 수

리하는 능력을 소프트웨어 스스로 가져야 한다

는것을의미한다. 보안의측면에서, 소프트웨어

의 보안 취약점을 악용하여 보안 침해를 일으키

는 상황을 방지하기 위하여 별도의 침입탐지 시

스템을 설치하는 대신, 소프트웨어의 기본 기능

으로 침입탐지 모듈을 장착하여 스스로의 실행

궤적을 감시하고, 비정상 행위가 발생하면 시정

하는능력을갖는것을의미한다. 시스템전체를
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감시하는 침입탐지시스템이 아니라, 개별 프로

그램 별로 침입탐지 모듈을 내장하는 방식이다.

이는 리눅스 운영체제에 적재가능한 커널 모듈

(loadable kernel module) 형태로 침입탐지 기

능을 구현하는 방식과 유사하다. 실행시간 행위

제어를위한침입탐지기능을정의하고, 어떤응

용 소프트웨어에도 내장할 수 있도록 모듈을 표

준화하여, 소프트웨어 개발 과정에서 침입탐지

모듈을용이하게포함하도록해야할것이다.

3. 소프트웨어보안취약점위험도표준

소프트웨어는 개발 과정과 운영 과정에서 공

격자가 악용(exploit)할 수 있는 보안 취약점을

포함하고 있다. 소프트웨어의 보안 취약점은 발

견되면, 해당 소프트웨어 벤더에게 비밀리에 신

고되거나 인터넷에 공개된다. 소프트웨어 벤더

는 인터넷으로부터 수집된 취약점 정보 또는 신

고된 취약점 정보를 자체적으로 검증하여 취약

점의 존재 사실을 확인하고, 취약점의 위험도를

산정하여 패치 파일의 개발 우선순위를 정하고,

이에 따라 패치를 개발한다. 보안 취약점 패치

파일은 기술적인 세부 사항을 설명한 보안 게시

판(security bulletin) 또는 보안 권고문

(security advisory)에 포함되어 정기적 혹은

비정기적으로 공개된다. MS, Oracle, Cisco 등

의 소프트웨어 벤더는 정기적으로 보안 권고문

을발표한다.

BugTraq 등의 인터넷 메일링 리스트나 제품

벤더가 발표한 보안 게시판 정보를 모니터링 하

여공개된보안취약점정보를수집하고, 자체적

인 테스트·검증·확인 작업을 거쳐, 보안 취약

점 정보를 벤더 중립적이며 신속하게 보안 커뮤

니티에게 제공하는 웹사이트에서도 소프트웨어

벤더와 유사한 보안 취약점의 권고문을 발표한

다. 영리 단체인 Secunia, ISS X-force,

SecurityFocus 등이 운영하는 웹사이트, 미국

정부의 지원을 받는 비영리 조직이 운영하는

Mitre(CVE), NIST(ICAT) 웹사이트등이대표

적이다. 미국 정부가 운영하는 US-CERT 웹사

이트에서도 국가적으로 중요한 취약점에 대한

보안권고문을발표한다. 

보안 권고문은 사용자에게 패치의 설치 여부

와 우선순위를 결정하는데 필수 정보이므로 매

우중요하다. 보통보안권고문에는교정한보안

취약점에 대한 위험도(Risk 또는 Severity) 등

급을 표시하여, 취약점을 패치하지 않았을 경우

의 위험 정도를 사용자에게 알린다. 그런데, <

표 3 >에서 보는 바와 같이 동일한 취약점에 대

해서 보안 권고문에 표시된 위험도 등급이 상이

하고, 보안 권고문 작성 주체에 따라 표시된 위

험도 등급 체계가 달라서 사용자에게 혼란을 준

다. 사세르(Sasser) 웜에 의해 악용된 CAN-

2003-0533 취약점(MS 운영체제의 Local

Security Authority Subsystem Service에서의

버퍼오브플로취약점)에대한보안권고문을비

교하여 보면, MS는‘Critical’등급을 부여하였

으나, US-CERT의 보안 권고문에는 비교적 낮

은 점수인 35.44로 표기하고 있다. US-CERT

의 보안 권고문은 CAN-2003-0567 취약점
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(Cisco IOS에서의 서비스거부공격 취약점)에

대한 위험도 점수를 73.50으로 표기하여,

CAN-2003-0533의 취약점 점수 33.44 보다

훨씬 더 위험한 것으로 판단하고 있다. CAN-

2003-0567 취약점은 US-NIST ICAT

MetaBase에서‘Medium’, Secunia 보안 권고

문에서는‘Moderately Critical’로 표기하여 위

험도가 그리 심각하지 않은 것으로 표기하고 있

다. 반면 ISS X-Force에서는‘High’로 위험도

등급을표시하였다.

제품 벤더 Cisco는 보안 권고문에서 위험도

등급을 표시하고 있지 않다. Cisco를 포함하여

Sun, IBM 등의메이저벤더가발표하는보안권

고문에는 취약점에 대한 위험도를 제공하지 않

는다. CAN-2004-0487 취약점(Norton

AntiVirus 2004 ActiveX Control 취약점)은 제

품 벤더인 Symantec의 보안 권고문에는

‘Medium’으로 위험도 등급을 표시하였으나,

NIST ICAT, ISS X-Force에서는 높은 등급,

Secunia에서는 중간 등급, US-CERT에서는

낮은 등급 등으로 제각각 다른 위험도 등급을

부여하고있다.

현재 소프트웨어 벤더가 부여하는 취약점의

위험도는 예외 상황을 제외하고, 보안 권고문의

수명주기 동안 일정하게 유지된다. 해당 취약점

에 대한 악용 코드나 인터넷 웜이 공개되어 취

약점에 대한 악용 가능성이 높아져 취약점에 대

한 위험도가 증가하여도 고정된 값을 유지한다.

따라서 보안 취약점에 가해지는 동적인 위험 수

준을나타내는데부족하다.

위에서살펴본바와같이, 보안취약점위험도

등급 산정이 표준화되지 않아서 사용자 혼란을

가중시키는 중요한 문제로 부각되고 있다[17].

현재까지 제품 벤더와 보안연구자 모두가 공통

적으로 인정하는 취약점 위험도 산정 방식이 존

재하지 않는다. 시스템에 여러 벤더의 소프트웨

어를 설치 운영하는 사용자나 시스템 관리자 입

장에서는 객관적이고 중립적인 취약점 위험도

정보가 필요하다. 왜냐하면 보안 취약점의 위험

성에대한이해를높이고, 패치파일의우선순위

와 설치 일정을 수립하는데 취약점의 위험도 등

급이 필수적이기 때문이다. 또한 언론의 입장에

서는 제품 벤더가 발표한 보안 패치의 긴급성과

우선순위를 알리는데 취약점의 위험도 등급이

유용한 지표 역할을 한다. <표 4 >는 보안 취약

점의위험도를결정하는요인들의예시이다.
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Secunia

보안권고문

Highly critical

Moderately critical

Moderately critical

ISS X-Force

데이터베이스

High

High

High

US-NIST ICAT

메타베이스

High

Medium

High

US-CERT

취약점노트

35.44

73.50

3.94

시만텍

보안권고문

N/A

N/A

Medium

시스코

보안권고문

N/A

-

N/A

MS

보안게시판

Critical

N/A

N/A

취약점
(CVE 이름)

CAN-2003-0533

CAN-2003-0567 

CAN-2004-0487

보안권고문
주체

<표 3> 보안권고문에표시한보안취약점위험도에대한상이한표현사례



4. 취약점정보관리절차표준

공격에 이용될 수 있는 소프트웨어 보안 취약

점이 알려지면, 다음과 같은 두 가지 대응 중에

서 한가지가 이루어질 때까지 취약한 소프트웨

어에 대한 공격은 지속된다. 취약한 소프트웨어

를만든벤더가취약점의패치를배포하고, 시스

템 관리자나 사용자가 패치를 시험·검증하고

설치하거나, 앤티-바이러스소프트웨어회사들

이 취약점을 이용하는 공격 코드나 악성 코드에
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< 표 4> 보안취약점의위험등급을결정하는세부항목

설명

외부에서투입한코드를시스템(루트) 권한으로실행

외부에서투입한코드를사용자또는제한된권한으로실행

특정영역에트로이목마, 바이러스등의악성코드저장

(재부팅으로자동실행될수있음)

시스템권한으로상승

사용자또는제한된권한획득

패스워드, 암호키등과같은보안관련정보노출

코어파일, 로그파일등의시스템운영에관련된정보노출

사용자파일에대한접근이나DB 액세스를허용

악용에간접적인시스템또는사용자정보노출

해당취약점이존재하는소프트웨어가실행되는시스템중단

해당취약점이존재하는소프트웨어중단

해당취약점이존재하는소프트웨어가실행되는시스템의자원소모

인터넷에서접근가능

같은조직내, 보안영역내부의시스템에서접근

시스템또는소프트웨어에대한인증이필요없음

시스템또는소프트웨어에대한인증이필요

디폴트설정

사용자또는관리자에의한수동설정또는활성화, 특수한설정

사용자의개입없이공격가능

공격자와사용자의상호작용이필요

자동화된코드(웜, 바이러스) 활동, 코드필요없음

기능적인exploit 코드가공개(대부분작동가능)

개념증명코드가공개

악용코드가공개되지않음

악용사례가벤더, 보안회사, CERT 등에단시간내에다수보고

악용사례가벤더, 보안회사, CERT 등에소수보고

악용사례가보고되지않음

port 봉쇄등의라우터또는방화벽기본설정으로악용차단

소프트웨어의실행옵션을조정, 레지스트리값변경

제한된실행환경에서의해당소프트웨어의실행

시스템/네트워크보안시스템의탐지패턴존재

시스템권한으로실행

사용자또는제한된권한으로실행

악성코드저장

시스템권한

사용자, 제한된권한

보안정보

시스템정보

사용자정보

간접정보

시스템크래쉬

소프트웨어크래쉬

자원소모

원격

지역

필요없음

필요

디폴트실행

사용자실행

필요없음

필요

자동공격도구

작동가능코드

개념증명코드

공개되지않음

있음(다수)

있음(소수)

없음

네트워크차단

구성설정변경

제한된실행환경

보안시스템

원격코드

투입

권한

변경

정보

노출

서비스

거부

접근

위치

인증

활성화

사용자

개입

악용코드

공개

악용

사례

보고

-

항목

악용

영향

악용

복잡도

악용

가능성

악용

방어수단



대한 탐지 패턴을 개발하고, 사용자 컴퓨터의

항-바이러스 소프트웨어의 탐지 패턴 DB에 반

영한다. 이와 같은 적절한 대응방법 없이 보안

취약점 정보가 공개되면, 해킹에 악용될 가능성

이 있으므로 사용자들에게 피해를 줄 위험성이

존재한다. (그림 6)에서보는바와같이, 취약점

의 공개 후에 통상 1~2주 내에 개념증명코드

(Proof of Concept Code)가 발표되고, 이 이후

에 실제적인 공격 코드인 웜 또는 바이러스가

출현한다. 따라서 공격이 증가되는 주요한 원인

으로취약점공개의증가를주목해야한다.

따라서 제품 개발자가 취약점 회피 또는 수정

방법을 결정할 때까지는 취약점이나 공격 방법

이 인터넷상에 유통되는 것을 차단하도록 하는

것이 중요하다. 취약점 정보가 공개되지 않도록

강제하는 것은 현실적으로 불가능하지만, 공개

되는 취약점 정보의 양을 제한하기 위한 제도적

접근이 필요하다. 따라서 다양한 기기의 소프트

웨어 및 웹 어플리케이션 등의 취약점 정보를

체계적으로 수집·관리할 수 있는 시스템과 제

도가국가적, 국제적으로마련되어야한다. 구체

적으로 소프트웨어의 보안 취약점 정보 취급기

준, 취약점 수집·대처를 위한 신고관리 절차를

포함하는 소프트웨어 보안 취약점 정보관리 인

프라가(그림7)과같이구축되어야한다.

䤎보안 취약점 정보 신고 접수 : 보안 취약점

정보 접수기관을 지정하여 취약점 정보가 방치

되거나 폭로되는 것을 막는 효과를 기대할 수

있다. 접수기관은 소프트웨어 보안 취약점 발견

자 본인이 바라지 않는 이상 발견자의 이름, 연

락처 등의 정보를 제품 개발자에게는 제공하지

않고 발견자의 대리로서 기능하여, 발견자가 제

품 개발자에 비해 법적 분쟁으로 불리한 입장에

놓이는것을막는효과를기대할수있다.

䤎보안 취약점 공개 시기 조정 : 하나의 보안

취약점이 복수의 소프트웨어에 영향을 주는 경

우, 취약점공개시기를조정할필요가있다.

䤎보안취약점정보관리통제및대응방법적

용의 신속화 : 취약점 정보는 기밀 보관 유지를

전제로 하고 필요한 관계자에게만 알릴 필요가

있다. 또한, 시스템 구축 사업자, 인터넷 서비스

제공자(ISP), 사용자 등을 위해서 취약점 대응

방법을 공개하여 발견된 보안 취약점에 신속하

게 대응하도록 유도하는 것이 중요하다. 신고된

취약점 정보에 대한 기밀유지협약을 체결하여,

관계자그룹과그이외를나누어, 그룹내·외의

정보입·출력을통제하는장치가필요하다. 

䤎 보안 취약점 대응방법, 신고 건수 등의 통

계 데이터의 처리 및 공지 : 소프트웨어 제품의

취약점 관련 정보의 신고 건수나 처리 상황 등

에 관한 데이터를 통계처리하고 공지하여 관련

자들이 취약점 위험성을 적절히 평가할 수 있도

록지원한다.
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(그림 6) 취약점공개와취약기간



5. 부정소프트웨어필터링표준

소프트웨어에 구현되는 기능은 문서 편집, 정

보 검색, 열린 네트워크 포트 탐지, 키보드 입력

기록, 원격 접속, 데이터 삭제, 메시지 전송 등

다양하게 존재한다. 소프트웨어에 구현되는 기

능은 소프트웨어 개발자의 의지에 의해 다양하

게 결정된다. 상용 소프트웨어의 보급으로 개발

자와 사용자가 일반적으로 다르다. SI 프로젝트

를 통해 개발된 소프트웨어의 경우에도 개발자

와사용자는다른것이대부분이다. 개발자가작

성한소프트웨어관련문서를통해, 사용자는소

프트웨어에 구현된 기능을 이해하고 사용한다.

컴퓨터 바이러스, 인터넷 웜, 트로이목마 등과

같이 해를 끼칠 목적으로 만들어진 악성 소프트

웨어를 제외하고, 소프트웨어는 (그림 8)과 같

이, 소프트웨어에포함된기능의사용의도에따

라 해를 끼칠 가능성이 있는 소프트웨어와 그렇

지 않은 소프트웨어로 구분할 수 있다. 사용 컨

텍스트(context)에 따라 무해한(innocuous) 소

프트웨어와 유해한(malicious) 소프트웨어의

중간에 위치하는 소프트웨어를 그레이(Gray)

소프트웨어[14,15]라고 부르며, 현재 인터넷에

서유통되는그레이코드를사용용도에따라<

표 5 >에 분류하였다. 예를 들어 다운로더

(downloader)는운영체제또는앤티-바이러스

소프트웨어 등의 자동 갱신을 위해 사용하는 기

능으로 개발되었으나, 악성 소프트웨어를 원격

컴퓨터로부터 전송받아 사용자의 허락이나 인

지없이설치하는데사용될수있다.

이러한 악의적인 목적으로 사용되는 그레이

소프트웨어를 부정 소프트웨어라고 정의하면,

부정 소프트웨어에 대한 사용자의 인식과 대응

이 중요하다. 컴퓨터 바이러스, 웜과 같이 악의

적인 행위를 특성화한 시그너처(signature)에

의해 진단될 수 있는 악성 소프트웨어와는 다르

게, 그레이 코드 기능은 순기능적으로도 사용될

수 있기 때문에 일률적인 시그너처 적용은 가능

하지 않다. 그레이 코드가 포함된 소프트웨어가

사용되는 사용자 환경의 컨텍스트에 따라 부정
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소프트웨어가 되기도 하며, 합법적인 소프트웨

어가 되기도 한다. 일반적으로 부정 소프트웨어

는 사용자 허락을 받지 않고 컴퓨터에 설치되거

나, 루트 킷(root-kit) 등의 기술을 이용하여 운

영체제 내부에 잠복하여 악성코드 탐지시스템

에발각되지않는등의기술로무장되어있다. 

부정 소프트웨어는 비단 인터넷 파일 내려받

기 뿐만 아니라 통상적인 소프트웨어의 배포 체

계를통해서도전파될수있으므로, 부정소프트

웨어에 대응하기 위하여 사용자들은 자신의 컴

퓨터에서 설치되어 실행되는 소프트웨어를 인

식?확인할 수 있어야 한다[15]. 소프트웨어 개

발자와 벤더에서 사용자에게로 소프트웨어가

배포되는 과정에서, 소프트웨어의 설치에 대한

사용자의 인지와 이해를 높이기 위해서 소프트

웨어 배포 과정에서의 표준이 필요하다. 다음은

소프트웨어 작동에 있어서의 표준이 요구되는

항목들이다.

- 소프트웨어 목적·출처·동작 등에 대한

명시적정보제공방법

- 소프트웨어의실행시작및중지등의작동

에대한절차
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< 표 5> 그레이코드의기능분류

(그림 8) 위해관점에서분류한소프트웨어종류

역기능

ID, 개인정보노출

컴퓨터속도저하, 보안침해기회제공

성가심과생산성지장, 컴퓨터속도저하

불쾌한컨텐츠디스플레이

컴퓨터자원도용, 대량메일발송

DDOS 공격가담, 음란자료서비스

전화료부과

적절한동의없이

시스템무결성훼손

비인가소프트웨어설치

순기능

부모/기업의합법적관찰

광고성정보제공

자신의데이터에대한원격액세스,

원격기술지원및고장수리

원격서비스액세스

시스템커스터마이징

자동갱신또는시스템자동관리

설명

사용자행위또는

사용자정보관찰(수집)

광고성컨텐츠디스플레이

원격제어또는액세스

모뎀을사용한원격접속

시스템또는사용자정보

설정/변경

사용자개입없이소프트웨어

다운로드/설치

기능

모니터링

광고

원격제어

다이얼링

시스템구성

설정변경

자동

내려받기



- 소프트웨어의설치와제거(비활성화) 절차

또한 사용자에 대한 부정 소프트웨어 정보 제

공을위한신뢰사이트를구축하여, 부정소프트

웨어 데이터베이스를 운영하여야 한다. 소프트

웨어 사용자로부터의 신고·접수·검증·검색

등을위한사회적헬프데스크(help desk)를운

영하여 사용자의 부정 소프트웨어 대응을 지원

하는국가적인프라를구축하는것이다. 이는부

정 소프트웨어에 대한 사용자들의 표준적 대응

을 유도하여, 소프트웨어 사용에서의 신뢰를 높

일것이다. 

6. 소프트웨어 보안강도의 기준과 측정 절차

표준

소프트웨어 시스템은 안전한가, 소프트웨어

시스템은 얼마나 안전해져야 하는가, 보안 기능

을 장치하여 안전이 얼마나 향상될 수 있는가

등의 질문은 소프트웨어 보안 강도에 대한 측정

을 요구한다. 소프트웨어 시스템의 보안 강도는

공격자가 주어진 위협 시나리오를 실현하기 어

려운정도로정의할수있다. 어려움이란공격자

의 노력뿐만 아니라 시간, 장비 등과 같은 자원

의 필요성도 포함한다. 공격자의 목표를 성취하

기 위해 요구되는 시간의 양은 미리 알기 어려

우며, 확률적이다. 예를 들어, 바이너리 코드에

서 버퍼 오브플로 취약점을 찾아낼 확률은 매우

작지만0은아니다. 개발과정전반에걸쳐보안

강도를 측정하여, 제품으로 출시되기 전에 개발

자에 의해 보안 강도가 향상되기 위한“보안 강

도 기준과 측정”표준이 필요하다. 한편, 사용자

의 입장에서도 구매하려는 소프트웨어의 보안

강도를 측정할 수 있거나, 제시된 보안 강도에

따라 소프트웨어를 구매한다면, 자신의 정보기

술 환경과 비즈니스 니즈에 따라 취사선택할 수

있는융통성이주어진다.

Ⅳ. 결 론

사회전반이 네트워크기반에 의해 운영되는

상황이 폭발적으로 증가하는 상황에서 보안과

안전이 대단히 중요하며, 이를 다루는 정보보호

기술은 공공기술로서 중요하게 다뤄져야한다.

정보보호는 해킹과 같은 네트워크 공격으로부

터 정보통신기반 보호, 정보화 진전에 따른 각

분야의 정보통신 시스템의 안전성 확보, 인터넷

등 개방형 네트워크의 확산에 따른 보안 취약점

대비, 전자상거래에서의 전자인증 등을 통한 신

뢰성 확보수단 제공 등 국민의 일상생활, 국가

경제활동 및 국가안보에 무엇보다도 중요한 기

술영역이다.

지금까지의 정보보호 연구는 전통적인 암호

기술과 네트워크 경계선 방어 기술을 중심으로

이루어져왔다. 전개된시스템에대한보안관리

의 측면에서 방화벽 시스템, 항-악성코드 시스

템, 침입탐지시스템 등과 같은 네트워크 기반의

보안 시스템을 설치하고, 백업이나 패스워드 관

리와같은운영적측면에집중해왔다. 이는보안

에 취약한 시스템에 대한 공격자의 접근을 차단

하려는 노력이다. 그러나 이러한 노력들은 기술
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적으로완벽한접근차단이어렵고, 지속적인갱

신을 필요로 한다는 한계를 가지고 있다. 보다

근본적인 접근은 처음부터 보안에 취약하지 않

은 또는 덜 취약한 시스템을 개발하는 것이다.

시스템 자체에 대한 보안성을 개선시키기 위한

연구는 아직 현장에 적용할 만큼 가시적인 성과

를내지못하고있다.

IT839 전략의 실현에 따라 다양한 정보통신

서비스 및 제품들이 전개될 것이다. 소프트웨어

집약 시스템으로서의 IT839 서비스와 제품은

소프트웨어의 보안 품질에 의해 그 보안성이 결

정된다고 해도 과언이 아니다. 소프트웨어의 기

능명세, 설계또는구현단계의오류나시동, 설

치 또는 운영상의 문제점으로 인하여 발생하는

보안 취약점은 보안 침해 사고의 주요한 원인을

제공하므로, 소프트웨어의 개발과 이용 과정에

서 소프트웨어의 보안 취약점을 감소시키기 위

한노력이필수적이다.

개발단계에서코드상의입력검증실패, 조건

문 오류, 구성 오류, 부적절한 인증, 권한인가의

실패, 잘못구현된암호알고리즘, 데이터보호의

누락 등으로부터 발생하는 소프트웨어 보안 취

약점을 감소시키기 위하여 소프트웨어 개발 공

정에서의 효과적인 보안 프랙티스를 개발하여

적용하여야한다. 이들보안프랙티스는가장취

약한 링크를 찾아 공격하는 공격자의 속성에 비

추어 모든 소프트웨어 개발자들이 준수하는 표

준으로 이행되어야 한다. 또한 소프트웨어 보안

취약점은완전히제거될수없기때문에, 보안취

약점을 악용하는 보안 침해에 실시간으로 대응

하기 위하여, 개별 소프트웨어의 실행시간 행위

제어를 위한 침입탐지 기술을 표준화하여, 모든

응용소프트웨어에장착할수있도록해야한다.

사용 중인 소프트웨어에서 보안 취약점이 발

견되는경우, 사용자는이에대한대처를신속히

행하여야 하는데, 보안 취약점의 위험성에 대한

이해를높이고, 패치파일의우선순위와설치일

정을 수립하는데 필수적인 소프트웨어 보안 취

약점위험도등급에대한표준마련이시급하다.

또한 소프트웨어 벤더가 취약점 회피방법이나

수정 방법을 배포할 때까지는 취약점이나 공격

방법이 인터넷상에 유통되는 것을 최소화하기

위한 보안 취약점 정보 관리 절차에 대한 표준

화가 정책적으로 추진되어야 한다. 인터넷 등의

공중 네트워크에 산재하는 소프트웨어에는 보

안침해를야기하는것들이무수히많다. 원하지

않는 유해한 그레이 코드인 부정 소프트웨어에

대한 사용자의 효과적인 대응을 위하여, 소프트

웨어 설치와 제거를 포함하연 작동에 대한 표준

이 요구된다. 소프트웨어를 구매하려는 사용자

의 비용 효과적인 지출을 지원하기 위한 소프트

웨어 보안강도 표준이 제도적으로 추진될 필요

가있다.

정보기술 환경의 오작동이나 보안 침해를 발

생시키는 위협의 중심에 인간의 의도적 또는 비

의도적인 행위가 존재한다. 인간의 실수 또는

오?남용을 줄일 수 있는 정보시스템의 보안 프

랙티스표준의중요성은더욱증대하고있다. 보

안은 자동차에 있어서 제동장치와 같다. 제동장

치의 목적은 자동차를 정지하기 위함이 아니라

178 >> 제1회 정보통신표준화 우수논문집

제1회정보통신표준화우수논문집/ 장려상/ 일반부문



자동차를 더 빨리 달릴 수 있도록 하기 위함이

다. 도로에 떨어져 있는 위험물, 난폭한 운전자,

고장난 자동차 등에 의한 사고를 피하는데 제동

장치를 이용한다. 속도가 높을수록 더 강력하고

효과적인 제동 장치가 필요하듯이 더 강화된 보

안은 IT839가 그려낼 유비쿼터스 컴퓨팅 세상

에서 더 많은 자유와 믿음을 줄 것이다. 보안은

소수의 특별한 소프트웨어에 적용되는 것이 아

닌, 모든 소프트웨어의 생명주기 동안 표준으로

실천되어야한다. 
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